Technikum nr 11 im. Piotra Wysockiego w Warszawie

winformacje dla rodzicow o cyberprzemocy”

Co to jest CYBERPRZEMOC?

Jest to rodzaj agresywnych, niewtasciwych dziatan z uzyciem mediow elektronicznych np.
telefonu komorkowego, Internetu.

Na czym polega?

Najczesciej na: wyzywaniu, straszeniu, ponizaniu kogo$ w Internecie lub przy uzyciu
telefonu, robieniu komus zdje¢ lub rejestrowaniu filmow bez jego zgody, publikowaniu w
Internecie lub rozsytaniu telefonem zdje¢, filmow lub tekstow, ktore kogo$ obrazajag lub

o$mieszaja, podszywaniu si¢ pod kogo$ w Sieci.
Konsekwencje prawne cyberprzemocy.
Czyny te moga by¢ zakwalifikowane jako przestgpstwa z artykulow:

Art. 190 Kodeksu Karnego (grozba popetnienia przestepstwa),

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkodg¢ lub szkode osoby
najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong obawg, ze bedzie spetniona,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
Art. 191 kk (zmuszanie do okreslonego zachowania),

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawna w celu zmuszenia innej osoby
do okreslonego dziatania, zaniechania lub znoszenia, podlega karze pozbawienia wolno$ci do

lat 3.
Art. 202 kk (pornografia),

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposéb, ze moze to narzuci¢ ich
odbior osobie, ktora tego sobie nie zyczy, podlega karze ograniczenia wolnosci albo

pozbawienia wolnos$ci do jednego roku.



Art. 212 kk (zniestawienie),

§ 1. Kto pomawia inng osobg, grupe osob, instytucje, osobe prawng lub jednostke
organizacyjng nie majacg osobowosci prawnej o takie postepowanie lub wtasciwosci, ktore
moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrat¢ zaufania potrzebnego dla danego
stanowiska, zawodu lub rodzaju dziatalno$ci, podlega grzywnie, karze ograniczenia albo

pozbawienia wolnosci do roku.

§ 2. Jezeli sprawca dopuszcza si¢ czynu okreslonego w § 1 za pomoca srodkdw masowego
komunikowania, podlega grzywnie, karze ograniczenia wolnos$ci albo pozbawienia wolnosci

do lat 2.

Art. 216 kk (zniewaga),

§ 1. Kto zniewaza inng osobe w jej obecnosci albo cho¢by pod jej nieobecnosé, lecz
publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta, podlega grzywnie albo karze

ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomoca srodkow masowego komunikowania, podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§3. Jezeli zniewage wywotato wyzywajace zachowanie si¢ pokrzywdzonego albo jezeli
pokrzywdzony odpowiedziat naruszeniem nietykalnosci cielesnej lub zniewagg wzajemna,

sad moze odstapi¢ od wymierzenia kary.

Dlaczego rodzic powinien by¢ czujny?

Dlatego, ze cyberprzemoc zwykle nie konczy si¢ gdy dziecko wytaczy telefon, komputer,

wykasuje zdjecia, usunie film.

Sytuacja moze przenies¢ si¢ na zycie dziecka w szkole, na podworku.

Jak czuje si¢ dziecko?

Z pewnoscia pojawi si¢ u niego poczucie zagrozenia: boi si¢, ze nastgpi kolejny atak a inni

stang si¢ $wiadkami jego upokarzania, zaczng si¢ wySmiewac. Dziecko czuje osamotnione,



lek, bezradnos$¢ 1 wstydzi si¢ tego co go spotkato. Nie jest w stanie samo sobie z tym

poradzi¢.

Cyberprzemoc moze przytrafi¢ si¢ rowniez Twojemu dziecku.

Co powinien zrobi¢ rodzic, kiedy dziecko stalo si¢ juz ofiarg cyberprzemocy?

Nie zostawia¢ dziecka samego z tym problemem.

Dyskretnie wybadac¢ sytuacje.

Porozmawia¢ z dzieckiem aby uzyskac¢ jak najwigcej informacji.
Stucha¢ uwaznie co dziecko méwi( moze wie kto jest sprawca).
Wspolnie ustali¢ plan dziatania.

Zabezpieczy¢ dowody cyberprzemocy(nagraj, zapisz, wydrukuj)

Zadzwoni¢ na numer 0800100100 w celu uzyskania pomocy.
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Skontaktowac¢ si¢ z wychowawca, pedagogiem, dyrektorem szkoty.

Naucz swoje dziecko bezpiecznych zasad korzystania z Internetu, interesuj si¢ tym co Twoje

dziecko robi w Sieci i kontroluj co tam zamieszcza.

Informuj dziecko, Zze nie wolno podawac¢ w sieci swoich danych osobowych, haset, nie wolno
opowiada¢ o rodzinie. Uswiadamiaj, Ze trzeba by¢ ostroznym w kontakcie z nieznajomymi -

nie wolno umawiac si¢ z osobami w Sieci.

Nie mozna tez krzywdzi¢ innych w Sieci 1 pozostawac obojetnym wobec ich krzywdy 1

nalezy to zglosi¢ osobie doroste;j.



Kilka informacji o formach i dzialaniach cyberprzemocy.

Formy cyberprzemocy:

Naruszenie wizerunku
Dzialania:

> Upublicznianie wizerunku, nazwiska, pseudonimu osoby bez zgody, bez wiedzy lub

wbrew woli ich wlasciciela.
Formy:

» Umieszczenie zdjecia lub filmu przedstawiajacego kogos na stronie internetowej, na
blogu, w serwisie spotecznosciowym itp.

» Rozestanie zdjecia przedstawiajacego kogos.

Naruszenie czci
Dzialania:

» Wszelkie zachowania uwlaczajace czyjej$ godnosci, stanowiace przejaw lekcewazenia
oraz pogardy.

» Zniewazenie drugiej osoby w Internecie lub przy uzyciu innych technologii
komunikacyjnych.

» Pomodwienie (oszczerstwo) o takie postepowanie lub wlasciwosci, ktore moga dang
osobe ponizy¢ w opinii publiczne;.

» Uzycie wizerunku osoby w celu jej o$mieszania, upokorzenia.

» Wypowiadanie pod adresem pokrzywdzonego zniewazajacych go wulgaryzmow lub

epitetow.

Formy:



» Umieszczenie wizerunku osoby w celu jej o$mieszenia np. na stronie internetowej, na
blogu, w serwisie spotecznosciowym, rozestanie e -mailem lub za pomoca telefonu
komoérkowego.

» Umieszczanie w Internecie lub przesytanie drogg e-mailowa, przy uzyciu
komunikatoréw, serwisow spotecznosciowych, za pomoca telefonu komorkowego itp.
obrazajacych kogo$ tresci i opinii.

» Tworzenie kompromitujacych 1 o§mieszajacych stron internetowych, blogow,
fatszywych kont 1 profili w serwisach spotecznosciowych.

» Rozsylanie drogg e-mailowg lub przy pomocy telefonu komérkowego réznego rodzaju

kompromitujacych materiatow.

Wlamania

Dzialania:

» Wilamanie do miejsca w Internecie strzezonego hastem lub innym zabezpieczeniem.

Formy:

» Wilamania na: konto e-mailowe, na profil w serwisie spotecznosciowym,

na bloga, inne miejsce strzezone hastem lub innym zabezpieczeniem w

celu uzyskania informacji.

» Wilamanie (jak wyzej) oraz wprowadzanie zmian typu: zmiana hasta, dokonanie zmian
w tresci czy w wygladzie strony/profilu, dodanie lub usunigcie zdje¢, niszczenie,

uszkadzanie.

Grozby
Dzialania:

» Grozenie komus popelnieniem przestepstwa (np. pobiciem).



» Kierowanie do dziecka, za pomocg narz¢dzi dostepnych w Internecie, grozb w celu
zmuszenia go do okre$lonego dziatania, w taki sposob, ze grozba ta wzbudza obawe,

Ze zostanie popetniona.

Formy:

» Przesylanie grozb drogg e-mailowa lub za pomocg innych narzedzi dostepnych w
Internecie, takich jak czat, komunikatory, forum.
» Grozenie osobie przy uzyciu Internetu lub telefonu komorkowego stosujac stowo,

pismo, gest lub inne zachowanie oddziatywujace na psychike odbiorcy.

Woulgaryzmy

Dzialania:

» Uzywanie w Internecie wulgarnych zwrotéw (w miejscach dostgpnych powszechnie,
czyli nie wymagajacych np. znajomosci hasta i logowania sig).
» Umieszczenie w Internecie nieprzyzwoitego zdjecia, rysunku, obrazu (w miejscach

dostgpnych powszechnie).

Formy:

» Nagminne uzywanie w Internecie, w miejscach komunikacji wielu osob (np. czat,
forum) nieprzyzwoitych stow.
» Umieszczanie w Internecie, w miejscu powszechnie dostepnym zdjec i obrazow o

tresci nieprzyzwoitej czy obscenicznej.

Nekanie
Dzialania:

» Ztosliwe niepokojenie jakiej$ osoby w celu dokuczenia jej poprzez wykorzystanie

Internetu.



» Wielokrotne powtarzanie jakiego$ dziatania w Internecie skierowanego na jakas osobe

whbrew jej woli.
Formy:

» Wielokrotne wysylanie komu$ w Internecie lub przy uzyciu telefonu komorkowego
niechcianych lub uprzykrzajacych informacji, obrazéow, linkéw, itp., zwlaszcza, gdy
dokonuje si¢ tego korzystajac z réznych form internetowej komunikacji naraz.

» Bardzo czeste wysytanie komus$ e-maili i informacji za pomoca komunikatorow,
czatéw, pomimo wyraznej niezgody odbiorcy.

» Wpisywanie bardzo duzej ilo$ci niechcianych komentarzy pod zdjgciami czy

wypowiedziami danej osoby w Internecie.

Strony internetowe, na ktérych mozna szuka¢ pomocy:

www.helpine.org.pl,www.116111.pl / dla dzieci/

www.saferinternet.pl,www.dzieckowsieci.fdn.pl,

www.dyzurnet.pl


http://www.helpine.org.pl,www.116111.pl/

